SKABELON: Beredskabsplan for Almene Boligorganisationer ved større nedbrud af strøm, IT og forsyning
(Kan anvendes ved IT-nedbrud, strømsvigt, større hændelser og totalt forsyningssvigt)

1. Situation & Overblik
Formål: At skabe et hurtigt første overblik over, hvad der er sket, og hvilke dele af organisationen der er påvirket.
1. Tjekliste
· Hvad er sket? Kort status (IT-nedbrud, strømsvigt, brand, cyberangreb, mv.)
· Er internet, telefoni og systemer nede på alle lokationer?
· Kan hjemmearbejde opretholdes? Hvis nej: aktiver nøddrift (se afsnit 6).
· Er der sikkerhedsmæssige risici for beboere eller bygninger?

2. IT og Systemer
Formål: At skabe overblik over hvilke systemer driften afhænger af – og hvilke der er nede.
Handlinger:
1. Det er altid bedste at forbygge og Landsbyggefonden tilbyder rådgivning om IT-sikkerhed og kan kontaktes inden uheldet er ude på: cyberraadgivning@lbf.dk
2. Gennemgå organisationens systemliste og IT-aftaler.
3. Vurder:
· Hvilke systemer virker?
· Hvilke er utilgængelige?
· Hvilke funktioner kan håndteres manuelt?
4. Notér kritiske systemer:
· EG Bolig / Unik
· Mailsystem
· Telefoni (Norlys/anden leverandør)
· Adgangskontrol
· Energi- og tekniske anlæg
· SMS-udsendelse



3. Kommunikationslinjer internt
Formål: At sikre, at alle medarbejdere kan kommunikere – selv ved totalt udfald.
Tjekliste:
· Virker mails?
· Virker fastnettelefoner?
· Virker mobiltelefoner?
· Virker SMS-modul?
· Hvis hovednummeret ikke virker:
→ Udpeg én mobiltelefon pr. lokation som nød-telefon for beboere.
· Drift kører post/meddelelser fysisk 3 gange dagligt mellem driftscentre.
· Overvej behov for synlige medarbejdere i boligområderne.
Nødudstyr pr. lokation:
· Nødgenerator(Små benzin generatorer)
· Powerbanks
· Walkie-talkies

4. Kommunikation med beboere
Kanaler:
· Organisationens hjemmeside
· Facebook-grupper / boligsociale sider
· LinkedIn
· Fysiske opslag på døre, opgange og driftscentre
· SMS-service (hvis muligt)
· Mundtlig information via drift/boligsocialt personale
Husk:
→ Brug enkel og hyppig kommunikation
→ Meld altid tidspunkt for næste opdatering


5. Kommunikation om hændelsen (ekstern & intern)
Formål: At sikre ro, overblik og klarhed.
Standardbesked:
"Der er i øjeblikket tekniske problemer. I kan derfor opleve længere svar tider. Vi opdaterer igen kl. XX:XX."
Handlinger:
· Brug standardskabeloner til hjemmeside og sociale medier – bør forberedes inden uheldet er ude
· Hold medarbejdere orienteret via SMS, Teams eller fysiske møder
· Opret en Q&A, så alle svarer ens til beboere, afdelingsbestyrelser og presse – her kan man også med fordel udarbejde skabeloner inden uheldet opstår 

6. Nøddrift – fortsat drift ved nedbrud
Formål: At opretholde minimumsdrift, selv hvis systemer er nede.
6.1. Driftsplaner pr. funktion
	Funktion
	Nøddrift

	Udlejning & Syn
	Manuelle syn, papirskemaer, manuel nøglerapport

	Økonomi & Data
	Nødudbetalinger, manuel registrering

	Drift
	Fysisk tilstedeværelse, manuel fejlregistrering

	Byggeri
	Pause ikke-kritiske sager, akut prioritering

	HR/Jura/Demokrati
	Intern rådgivning, kritiske beslutninger


6.2. Bemanding
· Hvem møder fysisk?
· Hvem arbejder på distance?
· Hvem er fritaget/afspadserer?
6.3. Intern kommunikation
· Hovedbestyrelse
· Afdelingsbestyrelser
· Medarbejdere



7. Krisestaben
Formål: At sikre fælles beslutninger og overblik.
Møder:
· Dagligt fysisk møde kl. 13.00 i fælleshus eller driftscenter.
Deltagere:
· Direktør
· Økonomichef
· IT-ansvarlig
· Udlejning
· Ejendomme
· Byggeri
· Kommunikation
· Driftschef / driftsledere
· Evt. boligsocial leder/medarbejder
Dagsorden (kort):
1. Status
2. Risici
3. Drift vs. nøddrift
4. Kommunikation
5. Beslutninger
6. Opfølgning næste 24 timer

8. Ekstern kommunikation
Formål: At sikre klare budskaber til presse, kommune og samarbejdspartnere.
Retningslinjer:
· Al ekstern kommunikation går gennem kommunikationsafdelingen
· Talsperson(er) udpeges
· Dagens budskaber fastlægges og deles
· Presse, kommune og andre boligorganisationer informeres efter behov

9. Samarbejde med myndigheder og presse
· Kontakt kommunen ved store hændelser
· Ved forsyningssvigt: kontakt netselskab
· Ved større skader: kontakt politi, beredskab og forsikring
· Hurtige opdateringer til lokalpresse via standardtekst
· Koordinér kommunikation mellem drift og kommune

TILLÆG A: Strømsvigt (op til 72 timer)
Formål
At opretholde basale funktioner og sikre tryghed.
Handlinger
· Overblik over ramte anlæg (elevatorer, pumper, varme, adgangskontrol og låsesystemer)
· Opsøgende indsats for sårbare beboere
· Midlertidige løsninger: nødlys, små benzingeneratorer, evt. udlevering af vand til sårbare beboere
· Information via fysiske opslag, SMS, boligsociale medarbejdere
· Koordinering med kommune og netselskab
· Evaluering efter genoprettelse
Ansvar
· Ejendomsfunktionærer: lokal indsats
· Krisestab: overordnet koordinering og kommunikation

TILLÆG B: Total forsyningssvigt (strøm, vand, internet)
Formål
At sikre overlevelse, tryghed og organisering i en total krisesituation.
Handlinger
· Etablering af samlingssteder med nødforsyning
· Uddeling af drikkevand (i samarbejde med kommune/beredskab)
· Opsøgende indsats for sårbare beboere
· Manuelle procedurer for adgangssystemer, elevatorstop, nødbelysning
· Kontakt myndigheder via nødberedskabslinjer
· Dokumentation og læring efter hændelsen
Ansvar
· Krisestab: ledelse og prioritering
· Ejendomsfunktionærer og boligsociale medarbejdere: opsøgende indsats og fysisk håndtering

TILLÆG C: Standardbeskeder
1. Kort besked:
"Vi oplever i øjeblikket tekniske problemer. Der kan være længere svartider. Næste opdatering kl. XX:XX."
2. Informationsmøde:
"Der afholdes informationsmøde om situationen den XX/XX kl. XX i fælleshuset."

TILLÆG D: Nødudstyr
· Powerbanks
· Walkie-talkies
· Nødgeneratorer (Små benzingeneratorer)
· Manuel nøglerapport
· Papirskemaer til fejlmeldinger

